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WNIOSEK

Dzialajac w imieniu wlasnym, na podstawie art. 193 § 1 k.p.k., niniejszym wnosze o
dopuszczenie dowodu z opinii bieglego z zakresu informatyki Sledczej w celu dostarczenia
wiadomosci specjalnych w postaci odpowiedzi na pytania co, jak i kiedy zostalo usuniete /
naruszone / zmienione w systemach informatycznych, do ktérych wg postawionych mi

zarzutow to ja rzekomo uzyskatem nieuprawniony dostep.

UZASADNIENIE

Systemy informatyczne, ktdre rzekomo zostaty naruszone, najpierw muszg zostac¢
sprawdzone i dowody uzasadniajgce traktowanie mojej osoby w ten sposdb, w tym
zatrzymywania moich narzedzi pracy, zebrane i zabezpieczone, {j.:

» Logi urzadzenia dostarczajgcego ustuge VPN w $rodowisku firmy Pasja

« Logi serwera, na ktérym uruchomione sg wirtualne maszyny, tworzace klaster w
ktérym uruchomione jest Srodowisko aplikacji Pasjonata

« Logi maszyn wirtualnych tworzacych klaster w ktérym uruchomione jest Srodowisko
aplikacji Pasjonata

+ Automatyczne backup'y $rodowiska aplikacji Pasjonata przechowywane na dysku
serwera korzystajac z ustugi NFS — poprzez zmierzenie delty, fj. zmniejszenia /
zmiany objetosci w wykananym automatycznie kolejnym backup'ie

» Repozytorium Git serwera GitLab wdrozonego w Srodowisku firmy Pasja — gdzie
jedynie zdeponowatem publiczny klucz SSH, a gdzie klucza prywatnego nigdy nie



umiescitem

« Logi serwera na ktérym uruchomiony jest system helpdesk.inprogress.pl

Do obydwu systemow, tj. firmy Pasja i helpdesk.inprogress.pl, organy $cigania posiadaty
dostep jeszcze przed zatrzymaniem mojej osoby, a informacje kiére dostarczytem (klucz
prywatny SSH oraz cofniecie dezaktywacji kont administracyjnych w systemie
helpdesk.inprogress.pl) tylko w znikomym stopniu uniemozliwialy przeprowadzenie
czynnosci sprawdzajgcych najpierw w systemach informatycznych do ktérych rzekomo
uzyskalem nieuprawniony dostep, tj.:

» dostep do urzadzenia dostarczajacego ustuge VPN w Srodowisku firmy Pasja — byt i
jest caly czas mozliwy, bez koniecznosci zatrzymywania mojej osoby i moich
narzedzi pracy

+ dostep do serwera, na ktérym uruchomione sg wirtualne maszyny, tworzgce klaster
w ktérym uruchomione jest Srodowisko aplikacji Pasjonata — byt i jest caly czas
mozliwy, bez koniecznosci zatrzymywania mojej osoby i moich narzedzi pracy

» dostep do automatycznych backup'ow Srodowiska aplikacji Pasjonata
przechowywanych na dysku serwera korzystajac z ustugi NFS, w celu zmierzenia
delty, tji. zmniejszenia / zmiany objetosci w wykonanym automatycznie kolejnym
backup'ie — byt i jest caly czas mozliwy, bez koniecznosci zatrzymywania mojej
osoby i moich narzedzi pracy

+ dostep do repozytorium Git serwera GitLab wdrozonego w $rodowisku firmy Pasja,
gdzie jedynie zdeponowatem publiczny klucz SSH, a gdzie klucza prywatnego
nigdy nie umiescitem -~ byl i jest caly czas mozliwy, bez koniecznosci
zatrzymywania mojej osoby i moich narzedzi pracy

» dostep do logow serwera na ktorym uruchomiony jest system
helpdesk.inprogress.pl — byt i jest caly czas mozliwy, bez koniecznosci
zatrzymywania mojej osoby i moich narzedzi pracy

Jedyne co udostepnienie przeze mnie dnia 24.06.2020 r. klucza prywatnego SSH
umozliwito to uzyskanie dostepu do logéw maszyn wirtualnych tworzacych klaster w
ktérym uruchomione jest $rodowisko aplikacji Pasjonata, co w nikly czy Zzaden sposdb nie
uniemozliwiato przeprowadzenie czynnosci sprawdzajacych najpierw w systemach

informatycznych do ktérych rzekomo uzyskatem nieuprawniony dostep.



Logicznym nastepstwem podejrzenn uzyskania nieuprawnionego dostepu do systemow
informatycznych jest zabezpieczenie sladow najpierw w systemach, ktére rzekomo zostaty
naruszone, a jesli istniejq wystarczajace dowody stawia sie zarzuty, tak aby stawiane
zarzuty mialy jakiekolwiek podstawy.

.Rzekomo naruszone”, poniewaz podejrzewam iz bledy widoczne na zdjgciach okazanych
mi dnia 25.06.2020 przez prok. Kiliana sg wynikiem ingerencji w Srodowisko aplikacji
Pasjonata przez osobe / osoby nie majace pojecia o ztozonosci systemow rozproszonych /
Kubernetesa, ktdra to osoba / osoby chciala co$ zmieni¢ nie posiadajac odpowiedniej
wiedzy i doswiadczenia aby ingerowa¢ w system / srodowisko. Ewentualnie celowego,
zlosliwego dziatania osoby / osdob ,z wewnatrz" (np. p. Paluch czy osoba / osoby przez
niego zaangazowane w dalsza prace przy projekcie), nastepnie, proby obarczenia mnie
odpowiedzialnoscig za bledy popelnione przez te osobe / osoby lub celowo wywotane
zniszczenia / ingerencje.

Poniewaz:
» 2z ustugi VPN srodowiska firmy Pasja nie korzystalem od ok. 11 kwietnia 2020 r.,
kiedy to dostarczylem jedyne wymagane poprawki do aplikacji generujacej plik EPP
/ integracja z programem do ksiggowosci Subiekt firmy Insert,
+ klucza prywatnego w repozytorium Git nigdy nie bylo — jedynie klucz publiczny,
ktérego ja nie usunatem wiec nadal powinien znajdowac sie w repozytorium,

 dostep do systemu helpdesk.inprogress.pl mialem poprzez konto
‘contact@info.software’, zatozone przy wdrozeniu tegoz systemu, ktére to konto nie
zostalo usuniete przez p. Palucha i nie musialem wiec pokonywaé zadnych
zabezpieczen, po prostu zalogowalem si¢ na swoje konto
— obarczanie mnie odpowiedzialnoscig za czyny, kitérych to nie ja sie dopuscitem, bez
uprzedniego poprawnego zabezpieczenia sladdéw w naruszonych systemach, zatrzymujac
mnie i moje narzedzia pracy, uniemozliwiajagc mi wykonywanie pracy zarobkowej, generuje
dla mnie dodatkowe szkody materiaine.
Do czasu zebrania materialu dowodowego, zaczynajgc od rzekomo naruszonych
systemoéw informatycznych, i potwierdzenia podejrzert wobec mojej osoby, obowigzuje
domniemanie niewinnosci — uznawanie mnie a priori za winnego, gdzie to ja musze
udowodni¢ swoja niewinnos¢, jest nie do zaakceptowania i jest kompletnym odwrdceniem
tego, jak w rzetelnie przeprowadzanym postgpowaniu dowodowym rzeczywiscie sie
postepuje.



Dopiero posiadajac wystarczajace dowody, zabezpieczone 2z systemow rzekomo
naruszonych, gdybym odmowit stawienia sie w celu zlozenia wyjasnien bedac uprzednio
normalnie wezwanym, w przypadku nie stawienia sie, dopiero wtedy stosowanie wobec
mnie Srodkow takich jak te zastosowane w dniach 24 do 26 czerwca, a nastepnie dozoru i
zatrzymania mojej wiasnosci — moich narzedzi pracy, niezbednych do wykonywania pracy
zarobkowej — bytoby uzasadnione.

Biorac pod uwage powyzsze, konieczne jest przeprowadzenia dowodu z opinii biegtego w
celu dostarczenia wiadomosci specjalnych w postaci odpowiedzi na pytania wskazane w
petitum niniejszego wniosku, a dostarczona opinia ujeta w materiale dowodowym
niniejszej sprawy w celu zobrazowania peiniejszego jej tia.

W przypadku zaniechania przeprowadzenia powyzszego dowodu materiat dowodowy
zebrany dotychczas w sprawie nalezy uznaé za niepeiny i niezawierajacy informacji na
temat okolicznosci kluczowych dla prawidlowego rozstrzygniecia niniejszej sprawy.

Majac na uwadze powyzsze, wnosze jak w petitum.

Michat Siemaszko
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